签名服务器参数
[bookmark: _GoBack]一、服务器参数：
（一）同时支持RSA和SM2签名与验签名，类型包括：Attached签名、Detached签名、RAW签名；
（二）系统支持SHA1、SHA224、SHA256、SHA384、SHA512、SM3等摘要算法；以及RSA和SM2签名算法 
（三）弱算法过滤，且可灵活配置
（四）通过管理界面进行补丁升级，且具有回退功能
（五）支持生产系统和灾备系统之间的设备远程证书同步
（六）支持配置主题相同的两张CA根证书，并在验签时自动识别
（七）支持SM1/2/3/4算法，支持数字信封功能
二、性能参数：
RSA签名1200次/秒，
RSA验签2500次/秒，
RSA制作数字信封1000次/秒，
RSA解密数字信封2000次/秒，
SM2签名3000次/秒，
SM2验签5000次/秒，
SM2制作数字信封3000次/秒，
SM2解密数字信封2000次/秒。
三、资质和服务要求：
（一）具备国家密码管理局颁发的《商用密码产品认证证书》,且证书需注明符合GM/T 0028《密码模块安全检测要求》安全等级第二级的相关要求
（二）产品具备公安部颁发的《计算机信息系统安全专用产品销售许可证》，提供有效证书复印件。
（三）提供原厂针对本项目的1年免费技术服务承诺函原件，并加盖原厂公章。
