
[bookmark: heading_0] 一、项目概述
为满足国家及省级卫生健康委、国家食品安全风险评估中心关于食源性疾病病例监测数据安全传输与业务连续运行要求，对省级 — 州（市）— 县（区）疾控中心、医疗机构 IPsec VPN 隧道提供全周期运维保障，确保监测数据加密传输、链路稳定、故障快速恢复，满足等保、密评与医疗数据安全管理规范。
[bookmark: heading_1]二、服务范围
1. 省级疾控中心与国家食品安全风险评估中心主备双 IPsec VPN 隧道运维
2. 省级疾控中心与省内州（市）、县（区）疾控中心、医疗机构IPsec VPN 隧道运维
3. VPN 网关设备、策略表、SA 会话表、IKE 参数、密钥 / 证书全生命周期管理
4. 备机保障、应急切换、故障处置、监控告警、日志审计
5. 驻场支撑、7×24 小时应急响应、定期巡检与优化
[bookmark: heading_2][bookmark: _GoBack]三、核心技术要求
[bookmark: heading_3]（一）隧道与安全规范
· 遵循GM/T 0022-2023《IPsec VPN 技术规范》、GM/T 0023-2023《IPsec VPN 网关产品规范》
· 加密算法：AES-256/SM4、认证SHA-256/SM3、密钥交换RSA2048/SM2，禁用弱算法、弱 DH 组
· IKE/IPsec SA 生命周期合规，密钥定期轮换，证书 / 预共享密钥统一管理
· 支持主备隧道自动切换，切换时间≤30 秒，保障业务不中断
· 满足网络安全等级保护、密码应用安全性评估要求，日志留存≥180 天
[bookmark: heading_4]（二）性能与容量
· 支持省级节点并发 IPsec 隧道≥200 条，可横向扩展
· 隧道建立成功率≥99.9%，年度可用率≥99.9%
· 配置 / 策略变更响应≤3 秒，不影响在线业务
· 兼容各级疾控、医疗机构现有网络设备，跨厂商互通
[bookmark: heading_5]（三）配置与策略管理
· 统一 IPsec 策略表、SA 表、IKE 参数表，标准化模板（CSV/JSON）
· 新增 / 变更 / 删除隧道策略双人复核、全程审计
· 配置自动备份，支持一键回滚，升级前必须备份
· 按机构维度权限隔离，防止越权操作
[bookmark: heading_6]四、服务要求
[bookmark: heading_7]（一）驻场服务
1. 提供1 名专职驻场工程师，驻场地点：呈贡区疾控中心办公区
2. 驻场时间：法定工作日9:00-17:30
3. 非工作时间提供7×24 小时电话值守（含节假日）
4. 人员名单书面报备，未经招标人同意不得擅自更换
5. 突发故障接到通知后1 小时内到达现场，未按时到达每次扣服务费300 元
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1. 影响核心业务故障1 小时内有效处置并恢复
2. 驻场无法解决的问题，12 小时内组织专家 / 原厂支持
3. 提供VPN 设备备机保障，主设备故障立即切换，最小化中断
4. 故障闭环管理：受理 — 派单 — 处理 — 验证 — 归档，全程可追溯
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· 7×24 小时监控隧道状态、流量、协商失败、重传、丢包
· 异常实时告警（短信 / 平台 / 微信群）
· 月度常规巡检、季度深度巡检，输出巡检报告与优化建议
· 定期开展链路压力、加密性能、切换有效性测试
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· 完整记录：建立 / 断开 / 重协商、策略变更、密钥操作、登录、告警
· 支持按时间、机构、设备、故障类型检索、导出报表
· 配合等保、密评、医疗数据安全检查，提供合规材料
  
 

