
一、项目背景
为了满足全省传染病监测预警与应急指挥能力提升项目各信息系统的稳定和顺畅运行，确保中国疾病预防控制信息系统的稳定和顺畅运行，省疾控中心须对省级、州（市）级以及（区）县级疾控中心所使用的 IPSec VPN 隧道、 SSL VPN 系统、视频会议系统等关键信息技术设施进行全面的维护和运营支持。
同时，需提供现场驻场人员1名以及远程客服人员1名， 以便及时响应和处理可能出现的任何技术故障。同时，为了保障全省免疫规划信息系统的稳定运行以及传染病上报等关键业务的连续性，必须确保有充足的设备备机和替换方案可供使用。
二、采购标的需实现的功能或者目标
（一）IPSec VPN 隧道建设与维护
1、为了确保数据传输的安全性和保密性，省级、州（市）级以及（区）县级的疾控中心需要建立 IPSec VPN 隧道。这样可以有效地保护疾控中心之间的数据交换，防止敏感信息泄露。省中心将与中国疾病预防控制中心建立 IPSec VPN 隧道，并且为了确保网络连接的稳定性，还会建立一个备份隧道。此外，省中心还需要与省内各个医疗机构建立 IPSec VPN 隧道， 以便于这些机构能够安全、高效地共享和交换医疗数据和疾控信息。
2、中国疾控中心为了支持全省范围内的视频会议系统，需要建立 IPSec VPN 隧道。通过这样的隧道，可以保证视频会议数据在传输过程中的安全性和完整性，确保视频会议的顺利进行，不受外界网络环境的干扰和威胁。
（二）SSL VPN 系统运维
1、负责全省 SSL VPN 的运维工作，涵盖全民健康信息化疾病预防控制信息系统、云南省人口死亡信息登记管理系统、云南省免疫规划信息系统、OA 办公自动化系统以及云南省慢性病监测与干预综合信息系统等关键业务系统的 SSL VPN 用户管理。
2、执行定期账户信息备份策略，每半年进行一次账户清理工作，以确保账户管理的唯一性和安全性。

3、负责新用户账号及密码的注册流程，确保在接收到注册信息后的 24 小时内完成注册流程并及时反馈给用户。提供用户安装使用指导，通过电话、微信、远程协助等多种方式解答用户疑问、协助密码查询及安装调试。对于 SSL VPN 账号登录故障，要求在 30 分钟内解决， 以保障全省免疫规划信息与传染病上报等关键业务的连续性和稳定性。
三、采购标的服务要求
（一）驻场服务要求
1、提供现场驻场人员1名以及远程客服人员一名，驻场时间为法定工作日 9:00-17:30，驻场呈贡疾控中心办公区1 人。
2、非驻场时间确保 24 小时电话值班（包括节假日）。
3、供应商需向招标人提交驻场人员名单和电话值班名单，不得私自更换人员，如要变更书面提交申请，招标人同意后方能变更。
4、如遇突发情况，在接到通知后须在 1 小时内赶到现场处理，如未按时到达，每次扣除服务费 300 元。
（二）故障处理要求
1、在接到 VPN 运维任务之后，工作人员必须迅速启动运维流程，对于那些可能对主要业务的正常运行造成影响的故障，必须在 1 小时以内采取有效措施进行恢复， 以确保业务的连续性和稳定性。
2、如果驻场人员在处理过程中遇到了他们无法独立解决的技术难题，必须在 12 小时之内组织专家团队或者联系原厂的技术支持人员介入， 以便迅速找到问题的解决方案，并且尽快恢复正常服务。
3、为了进一步提高网络的可靠性，需要提供一套 VPN 设备的备机。这样，一旦现有的 VPN 设备出现突发故障，导致短时间内无法修复，这套备机可以立即投入使用，从而保障全省 VPN 网络的正常运转，减少因设备故障带来的业务中断风险。
四、维护运营服务规范要求
1、供应商必须制定严格而详尽的维护服务规范，确保能够提供高效的技术支持和管理。这包括设立专门的技术热线， 以及专用的服务通讯群组， 以便于及时沟通和响应。此外，供应商还需要对省疾控中心的VPN 业务

[bookmark: _GoBack]进行持续的监控，确保能够对任何发生的故障或需求变化做出迅速的反应和处理。
2、供应商应设立专门的服务热线和投诉电话，确保有专人负责接听和处理这些电话。这些人员应当具备协调、跟踪、处理投诉的能力，并能够对客户的问题提供清晰的解释和满意的解决方案， 以保证服务的连续性和客户的满意度。
 

